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Dekodiranje genocidne namjere:
pravna evolucija dokaznih standarda
u digitalnoj eri

Apstrakt: Rad istrazuje transformaciju procesa dokazivanja
genocidne namjere (dolus specialis) u kontekstu digitalne re-
volucije koja je fundamentalno izmijenila nacin dokumentova-
nja, analiziranja i prezentovanja dokaza pred medunarodnim
krivicnim sudovima. Kroz analizu evolucije od tradicionalnih
dokaznih sredstava do sofisticiranih digitalnih tragova, rad
identifikuje kljucne pravne, forenzicke i eticke izazove sa kojima
se suocavaju tuzioci, sudije i istrazitelji u procesuiranju ,zloci-
na nad zlo¢inima” u digitalnom okruzenju. Centralni fokus rada
usmjeren je na tri medusobno povezana aspekta: metodologiju
prikupljanja i verifikacije digitalnih dokaza, pravnu kvalifikaciju
online sadrZaja kao elemenata genocidne namjere, te problem
pripisivosti digitalnog materijala konkretnim pociniocima. Pri-
mjenom interdisciplinarnog metodoloskog okvira koji kom-
binuje normativno-analiticku metodu, komparativnu analizu
sudske prakse i empirijsko istrazivanje konkretnih predmeta,
rad formuliSe inovativne koncepte poput ,digitalne pluraliza-
cije indicija”, ,kaskadne pripisivosti” i , digitalne kontekstuali-
zacije” kao alate za prevazilazenje identifikovanih izazova. Kroz
kriticku evaluaciju prakse medunarodnih tribunala (ICTY, ICTR,
ICC) i specijalizovanih istraznih mehanizama, rad razvija kohe-
rentni teorijski model za evaluaciju digitalnih dokaza genocidne
namjere koji balansira potrebu za efikasnim procesuiranjem sa
imperativima pravi¢nog sudenja i zastite ljudskih prava. Rezul-
tati istraZivanja namijenjeni su pravnim prakti¢arima u oblasti
medunarodnog krivicnog prava, istraZiteljima ratnih zlocina,
digitalnim forenzic¢arima i kreatorima pravnih politika koji rade
na razvoju normativnih okvira za digitalne istrage teskih medu-
narodnih zlocina.

Kljune rijeci: medunarodno kriviéno pravo, genocidna namje-
ra, digitalni dokazi, forenzicka verifikacija, drustveni mediji.

1. UVOD

Rad ima za cilj da kriti¢ki analizira transformaciju doka-
znih standarda u medunarodnom kriviénom pravu u kontekstu
utvrdivanja genocidne namjere (dolus specialis) u digitalnom
okruzenju. Primarni cilj istrazivanja jeste identifikacija kljuc-
nih pravnih, forenzickih i etickih izazova koji nastaju pri kori-
stenju digitalnih dokaza za dokazivanje najspecificnijeg men-
talnog elementa u medunarodnom krivicnom pravu — namjere
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potpunog ili djelimi¢nog unistenja zasticene grupe kao takve. Sekundarni ciljevi obuhvataju:
(1) komparativnu analizu evolucije sudske prakse medunarodnih tribunala u pogledu pri-
hvatljivosti i dokazne vrijednosti digitalnih dokaza; (2) identifikaciju metodoloskih praznina
u procesu prikupljanja, verifikacije i ¢uvanja digitalnih dokaza genocidne namjere i (3) for-
mulaciju pravnih i tehnickih preporuka za unaprijedenje procesa dokazivanja ovog elementa
u digitalnom kontekstu. Metodoloski okvir rada zasniva se na interdisciplinarnom pristupu
koji sintetiSe pravnu dogmatiku i empirijsku analizu. U radu se primjenjuje normativno-
analiticka metoda za ispitivanje postoje¢ih pravnih standarda i njihove primjenjivosti na
digitalne dokaze, uz poseban osvrt na jurisprudenciju Medunarodnog kriviénog suda za biv-
$u Jugoslaviju, Medunarodnog krivi¢nog suda za Ruandu i Medunarodnog kriviénog suda.
Komparativna metoda koristi se za utvrdivanje konvergencija i divergencija u procesnim
pravilima razli¢itih medunarodnih sudova, dok se kroz studije slu¢aja konkretnih predmeta
genocida analizira prakti¢na primjena teorijskih koncepata. Empirijski dio istrazivanja obu-
hvata kvalitativnu analizu sadrZaja presuda, transkripata i drugih procesnih dokumenata
medunarodnih kriviénih postupaka, sa fokusom na evaluaciju digitalnih dokaza koristenih
za utvrdivanje genocidne namjere. Posebna paznja posveéena je epistemoloskim izazovima
interpretacije digitalnog sadrzaja i njegovog kontekstualizovanja u Sirem okviru zlo¢ina. U
radu se takode primjenjuje i funkcionalna metoda koja ispituje prakti¢ne izazove primjene
tradicionalnih dokaznih standarda na nove forme digitalnih dokaza, ukljuéujuci drustvene
medije, enkriptovanu komunikaciju i algoritamski generisani sadrzaj. Aksioloska analiza
koristi se za razmatranje normativnih pitanja koja proizlaze iz tenzije izmedu efikasnog pro-
cesuiranja najtezih medunarodnih zlocina i zastite procesnih prava optuzenih u digitalnom
kontekstu. Originalnost metodoloskog pristupa ogleda se u integraciji pravne analize sa di-
gitalnom forenzikom i etickim razmatranjima, omogucavajuci holisticku evaluaciju izazova
dokazivanja genocidne namjere u digitalnoj eri.

2, EVOLUCIJA DOKTRINE GENOCIDNE NAMJERE: OD
TRADICIONALNIH DOKAZA DO DIGITALNIH TRAGOVA

Genocid kao zloc¢in nad zlo¢inima predstavlja jedno od najtezih krivi¢nih djela u
medunarodnom pravu.! Prema ¢lanu II Konvencije o sprijecavanju i kaznjavanju zloc¢ina
genocida iz 1948. godine, genocid je definisan kao ,bilo koje od sljedeéih djela pocinje-
nih sa namjerom da se u cijelosti ili djelimi¢no unisti neka nacionalna, etnicka, rasna ili
vjerska grupa kao takva.” Navedena definicija jasno istice da je specificna namjera (dolus
specialis) kljuni element? koji razlikuje genocid od drugih medunarodnih zlo¢ina.? Me-
dutim, upravo je dokazivanje ove namjere jedan od najvecih izazova sa kojim se suocavaju
medunarodni sudovi i tribunali. Digitalno doba donijelo je revoluciju u nacinu na koji se

Rimski statut Medunarodnog kriviénog suda, ¢lan 6. definiSe genocid kao ,,bilo koje od sljede¢ih
djela pocinjenih sa namjerom da se u cijelosti ili djelimi¢no unisti neka nacionalna, etnicka,
rasna ili vjerska grupa kao takva.” Vidjeti: UN Doc. A/CONF.183/9, 17. juli 1998. (stupio na
snagu 1. jula 2002).

UN. (1948). Konvencija o sprecavanju i kaznjavanju zlo¢ina genocida. Usvojena Rezolucijom
260 (I1T) A Generalne skupstine Ujedinjenih nacija od 9. decembra 1948.

Doktrina dolus specialis u kontekstu genocida detaljno je analizirana u presudi ICTR u predmetu
Akayesu, gdje je sud utvrdio da ,,posebna namjera predstavlja klju¢ni element krivicnog djela
genocida, koji ga razlikuje od drugih zlo¢ina.” Vidi: ICTR, Tuzilac protiv Akayesu, 1T-96-4-T,
Presuda, 2. septembar 1998., para. 498.
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prikupljaju, analiziraju i predstavljaju dokazi u predmetima genocida. Drustveni mediji,
elektronska komunikacija i digitalni zapisi stvaraju novi prostor za iskazivanje genocidne
namjere, ali i novi izvor dokaznog materijala. U ranoj praksi medunarodnih krivi¢nih tri-
bunala, dokazivanje genocidne namjere oslanjalo se prvenstveno na tradicionalne izvore
dokaza. Prema Sabasu (Schabas), ovi dokazi ukljuéivali su:

+ pisane naredbe i dokumenta;

+ svjedocenja direktnih svjedoka;

« forenzicke dokaze o sistematskom uniStavanju;

« obrazac napada koji ukazuje na namjeru unistenja;

+ izjave optuzenih prije, tokom i nakon pocinjenja djela.*

U predmetu Tuzilac protiv Akayesu pred Medunarodnim kriviénim sudom za Ruan-
du (ICTR), vijece je utvrdilo da ,namjera je mentalni faktor koji je tesko, ¢ak nemoguce,
utvrditi” te da ,u odsustvu priznanja od strane optuzenog, njegova namjera se moze izvesti
iz odredenog broja pretpostavki ¢injenica.” Takav pristup poznat kao dokazivanje na osno-
vu indicija (inferential approach) postao je standard u dokazivanju genocidne namjere. Sa
razvojem tehnologije, medunarodno kriviéno pravo suodcilo se sa potrebom prilagodavanja
svojih standarda. Prema Abtahiju (Abtahi) i Vebu (Webb), digitalno doba donijelo je tri
klju¢ne promjene u dokazivanju genocidne namjere: Prvo, obim potencijalnih dokaza je
znacajno prosiren. Digitalni zapisi, elektronska komunikacija i objave na drustvenim me-
dijima stvaraju ogroman korpus potencijalnih dokaza koji mogu ukazivati na genocidnu
namjeru. Drugo, doslo je do promjene u vrijednovanju posrednih dokaza. U predmetu Tu-
zilac protiv Popoviéa i drugih pred Medunarodnim krivi¢nim sudom za bivsu Jugoslaviju
(ICTY), vijece je razmatralo elektronske transkripte presretnutih komunikacija kao kljuc-
ne dokaze za utvrdivanje namjere.® Trece, pojavio se novi standard digitalne vidljivosti
genocidne namjere.” Kako naglasava Krsti¢, digitalni dokazi ¢esto omogucavaju direktniji
uvid u namjeru pocinitelja nego tradicionalni izvori, jer mnogi pocinitelji otvoreno izraza-
vaju genocidne ideje online, smatrajuéi internet bezbijednim prostorom za takve izjave.®
Medunarodni krivi¢éni sud (ICC) i drugi sudovi suodili su se sa izazovom prilagodavanja
svojih procedura digitalnim dokazima. U predmetu TuZilac protiv Bembe, Medunarodni
krivi¢ni sud je po prvi put detaljno razmatrao pitanja prihvatljivosti i validnosti digitalnih
dokaza.® Sud je uspostavio viestepeni test za evaluaciju digitalnih dokaza, koji ukljucuje:

« autenticnost izvora;

« integritet podataka kroz lanac ¢uvanja;

+ relevantnost za predmet;

+ pouzdanost metoda prikupljanja.

*  Schabas, W. A. (2009). Genocide in International Law: The Crime of Crimes (2. izd.). Cam-
bridge: Cambridge University Press.

5 ICTR. (1998). Tuzilac protiv Akayesu, Predmet br. ICTR-96-4-T, Presuda od 2. septembra 1998.

¢ ICTY. (2010). Tuzilac protiv Popovica i drugih, Predmet br. IT-05-88-T, Presuda od 10. juna
2010.

7 Abtahi, H. & Webb, P. (2008). The Genocide Convention: The Travaux Préparatoires (2 vols).

Leiden: Martinus Nijhoff Publishers.

Kirsti¢, D. (2020). Dokazivanje genocidne namjere u medunarodnom kriviénom pravu: tradicio-

nalni i savremeni pristupi. Godisnjak Pravnog fakulteta u Sarajevu, LXIII, pp. 255-278.

® ICC. (2016). Tuzilac protiv Bembe, Predmet br. ICC-01/05-01/13, Presuda od 19. oktobra
2016.
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Jedan od najveéih izazova u interpretaciji digitalnih dokaza je njihova pravilna kon-
tekstualizacija. Gordon (Gordon) istice da digitalni sadrzaj ¢esto postoji u fragmentisa-
nom obliku, bez jasnog konteksta koji bi mogao razjasniti stvarnu namjeru autora.® Za
razliku od tradicionalnih pisanih naredbi ili izjava, digitalni sadrzaj karakterise:

+ neformalni jezik i upotreba simbola;

« sarkasticni ton i ironija koji se mogu pogresno tumaciti;

« fragmentirana komunikacija koja otezava razumijevanje cjeline.

U predmetu Tuzilac protiv Karadziéa, Sud se suocio sa izazovom interpretacije pre-
sretnutih telefonskih razgovora i elektronskih poruka, gdje je kontekst bio klju¢an za utvr-
divanje prave namjere." Sud je naglasio da se digitalni sadrzaj mora razmatrati u Sirem
kontekstu djelovanja optuZzenog, a ne izolovano. Specificna namjera unistenja zasti¢ene
grupe predstavlja srz zlo¢ina genocida.”? Prema Jasbergeru (Jessberger), izazov je pove-
zati digitalne tragove sa ovim specificnim mentalnim elementom. U digitalnom prostoru,
kljuéni izazovi ukljucuju:

« razlikovanje generalnog govora mrznje od stvarne namjere unistenja;

+ utvrdivanje veze izmedu online izjava i konkretnih radnji na terenu;

+ vremenski jaz izmedu digitalnih izjava i pocinjenih djela.'s

U predmetu TuzZilac protiv Al Bashira, tuzilastvo Medunarodnog kriviénog suda po-
kusalo je koristiti digitalne zapise sastanaka i komunikacije kao dokaz genocidne namjere,
ali se suocilo sa izazovom dokazivanja direktne veze izmedu tih zapisa i konkretne namjere
optuzenog.* Digitalni prostor omoguéava komunikaciju pod pseudonimima i anonimno,
$to stvara problem pripisivosti izjava konkretnim osobama. Kako naglasava Kastner, u
kontekstu genocida, kljucno je dokazati ne samo postojanje genocidnih izjava, ve¢ i nji-
hovu povezanost sa osobama na pozicijama vlasti ili uticaja.’s U predmetu Tuzilac protiv
Ntagande pred Medunarodnim krivi¢nim sudom, tuzilastvo se suocilo sa izazovom doka-
zivanja da su odredene digitalne komunikacije zaista potekle od optuZzenog ili osoba pove-
zanih sa njim .** Sud je razvio standard ,razumne vjerodostojnosti izvora” za povezivanje
digitalnih dokaza sa konkretnim pociniocima.” Sudska praksa medunarodnih tribunala
postepeno razvija standarde za prihvatanje digitalnih dokaza. U predmetu Tuzilac protiv
Miladiéa, Medunarodni kriviéni sud za biv§u Jugoslaviju je uspostavio znacajan presedan

1" Gordon, G. S. (2017). Atrocity Speech Law: Foundation, Fragmentation, Fruition. Oxford: Ox-
ford University Press.

1 ICTY. (2016). Tuzilac protiv Karadzi¢a, Predmet br. 1T-95-5/18-T, Presuda od 24. marta 2016.

Veé u predmetu Tuzilac protiv Delali¢a i drugih, Medunarodni krivi¢ni sud je ustanovio da

»dokazi o specificnoj namjeri mogu biti izvedeni iz cjelokupnosti djela i izjava optuzenog, kao i

iz postojanja sistematskog obrasca ozbiljnih zloupotreba.” Vidi: ICTY, IT-96-21-T, Presuda, 16.

novembar 1998., para. 328.

Jessberger, F. (2014). Principles of International Criminal Law (3rd ed.). Oxford University

Press.

4 ICC. (2010). Tuzilac protiv Al Bashira, Predmet br. ICC-02/05-01/09, Odluka po drugom
zahtjevu tuzilastva za izdavanje naloga za hapSenje od 12. jula 2010.

15 Kastner, P. (2018). International Criminal Law in the Age of Social Media. Journal of Interna-
tional Criminal Justice, 16(4), pp. 813-840.

16 ICC. (2019). Tuzilac protiv Ntagande, Predmet br. ICC-01/04-02/06, Presuda od 8. jula 2019.

Za iscrpnu analizu evolucije dokaznih standarda u medunarodnom krivicnom pravu, vidi:

Combs, N. (2017). Fact-Finding Without Facts: The Uncertain Evidentiary Foundations of In-

ternational Criminal Convictions. Cambridge: Cambridge University Press, str. 338-342.
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prihvatanjem digitalnih zapisa kao relevantnih dokaza za utvrdivanje namjere.®® Sud je
naglasio da: ,Digitalni dokazi, uklju¢ujuéi presretnute komunikacije i elektronske zapise,
mogu pruziti direktan uvid u namjeru optuzenog, posebno kada takvi dokazi pokazuju
obrazac komunikacije konzistentan sa optuzbama.” Sli¢no tome, u predmetu Tuzilac pro-
tiv Osapina pred Vanrednim vijeéima sudova Kambodze, sud je detaljno razmatrao digi-
talne dokaze, ukljucujuéi audio zapise i elektronske transkripte, kao relevantne za utvrdi-
vanje genocidne namjere.” Medunarodni sudovi postepeno razvijaju forenzicke standarde
za prikupljanje i analizu digitalnih dokaza. Friman (Freeman) isti¢e da je Medunarodni
krivi¢ni sud usvojio detaljne protokole za rukovanje digitalnim dokazima, ukljucujuci:
+ metode ofuvanja digitalnih dokaza;
« procedure verifikacije autenti¢nosti;
« standarde za analizu meta-podataka;
« protokole za utvrdivanje vremenskog redoslijeda i geolokacije.>
U predmetu Tuzilac protiv Ongwena, Medunarodni krivi¢ni sud je znacajno unapri-
jedio svoju praksu u pogledu digitalnih dokaza, primjenjujuéi napredne forenzicke tehni-
ke za analizu digitalnih komunikacija.?* Razli¢iti medunarodni sudovi razvijaju donekle
razli¢ite pristupe digitalnim dokazima. Prema studiji Medunarodne asocijacije tuzilaca,
postoje znacajne razlike u pristupu izmedu:
+ ad hoc tribunala (ICTY, ICTR) koji su razvili pragmati¢an pristup prihvatanju di-
gitalnih dokaza;
+ ICC-a koji primjenjuje stroZije standarde prihvatljivosti u skladu sa Rimskim sta-
tutom;
+ hibridnih sudova koji ¢esto kombinuju medunarodne standarde sa lokalnim pra-
vilima dokazivanja.?*
Metro (Mettraux) zaklju¢uje da se medunarodno kriviéno pravo nalazi u tranzicio-
nom periodu, gdje se standardi za digitalne dokaze joS$ uvijek razvijaju, ¢esto kroz proces
pokusaja i pogreske.?

3. DRUSTVENI MEDIJI KAO INSTRUMENT I DOKAZ GENOCIDNE
PROPAGANDE
Posljednjih decenija drustveni mediji su transformisali na¢in na koji se $iri propagan-

v vz

daimobiliSu mase za ucesce u kolektivnom nasilju. Platforme poput Facebooka, Twittera,

18 Zanimljivo je da je u predmetu Tuzilac protiv Mladiéa koristeno vise od 176.000 stranica

digitalnog dokaznog materijala, §to ga Cini jednim od najkompleksnijih predmeta u istoriji
medunarodnog kriviénog pravosuda u smislu obima digitalnih dokaza. Vidi: ICTY. (2017).
Tuzilac protiv Mladiéa, Predmet br. IT-09-92-T, Presuda od 22. novembra 2017.

19 ECCC. (2018). Tuzilac protiv Osapina, Predmet br. 002/19-09-2007/ECCC/TC, Presuda od 16.
novembra 2018.

2 Freeman, L. & Lyle, J. (2021). Volatile Data in Digital Investigations: Techniques and Chal-
lenges. Forensic Science International: Digital Investigation, 36, pp. 301034-301047.

21 ICC. (2021). Digital Investigation Protocol. The Hague: International Criminal Court Office of
the Prosecutor.

22 International Association of Prosecutors (IAP). (2019). Global Review of the Use of Digital
Evidence in International Criminal Courts and Tribunals. The Hague: IAP Digital Evidence
Working Group Report.

B Mettraux, G. (2021). International Crimes: Law and Practice (Volume I): Genocide. Oxford:
Oxford University Press.
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YouTubea i Telegrama postale su mocan instrument za raspirivanje mrznje i dehumani-
zaciju ciljanih grupa, $to predstavlja prvi korak prema genocidu. Istovremeno, ovi digi-
talni prostori generi$u znacajnu koli¢inu potencijalnih dokaza koji mogu biti klju¢ni za
utvrdivanje genocidne namjere u postupcima pred medunarodnim krivi¢nim sudovima.
Rad istrazuje dvostruku ulogu drustvenih medija — kao instrumenta genocidne propa-
gande i kao izvora dokaznog materijala u procesuiranju genocida, sa posebnim fokusom
na metodologiju prikupljanja i verifikacije digitalnih dokaza, pravnu kvalifikaciju online
govora mrznje i izazove pripisivosti digitalnog sadrzaja konkretnim pociniocima. Tradi-
cionalno, propaganda koja prethodi genocidu $irila se putem Stampanih medija, radija i
televizije. Paradigmatican primjer je Radio-Télévision Libre des Mille Collines (RTLM) u
Ruandi, ¢ije emitovanje je odigralo kljuénu ulogu u podsticanju hutuske veéine na geno-
cid nad pripadnicima tutsi manjine 1994. godine. U predmetu Tuzilac protiv Nahimane,
Barayagwize i Ngezea (tzv. Media case), Medunarodni kriviéni sud za Ruandu (ICTR)
utvrdio je direktnu vezu izmedu govora mrznje emitovanog putem RTLM-a i genocidne
namjere optuzenih, uspostavljajuéi vazan presedan u medunarodnom kriviécnom pravu.2
Medutim, digitalno doba donijelo je fundamentalno drugacije obrasce $irenja mrznje i do-
kumentovanja genocidne namjere, stvarajuci nove izazove za medunarodno pravosude.
Metodologija prikupljanja i verifikacije dokaza sa drustvenih mreza predstavlja prvi
kljuéni izazov za tuzioce i istrazitelje medunarodnih zlo¢ina. Za razliku od tradicional-
nih medija, drustveni mediji generi$u ogromne koli¢ine podataka koji su Cesto nestalni,
fragmentisani i podlozni manipulaciji. Prema istrazivanju koje su proveli Daberli, Kenig
i Mari (Dubberley, Koenig i Murray), efikasno prikupljanje digitalnih dokaza zahtijeva
sistematski pristup koji ukljucuje nekoliko kljuénih koraka. Prvi korak je identifikacija
relevantnih platformi i kanala komunikacije koji su koristeni za Sirenje genocidne pro-
pagande.? U slucaju genocida nad Rohindzama u Mijanmaru, istraziva¢i Human Rights
Watch-a identifikovali su vi$e od 700 Facebook stranica i grupa koje su sistematski Sirile
dehumanizujuéi sadrzaj usmjeren protiv ove manjinske grupe.2® Drugi korak je o¢uvanje
digitalnog sadrzaja kroz proces poznat kao forenzicki imaging, koji osigurava integritet
digitalnih dokaza. Berkeley Protocol on Digital Open Source Investigations uspostavio
je medunarodno priznate standarde za ovaj proces, naglasavajuci potrebu za metapo-
dacima koji potvrduju autenti¢nost, vremenski slijed i geolokaciju digitalnog sadrzaja.?”
Verifikacija digitalnih dokaza predstavlja poseban izazov zbog lako¢e manipulacije digi-
talnim sadrZajem. Prema Smelersu (Smeulers) i van der Vejngartu (van der Wijngaart),
vjerodostojnost digitalnih dokaza moze se utvrditi kroz triangulaciju — proces unakrsne

2 ICTR. (2003). Tuzilac protiv Nahimane, Barayagwize i Ngezea, Predmet br. ICTR-99-52-T,
Presuda od 3. decembra 2003.

% Dubberley, S., Koenig, A. & Murray, D. (2020). Digital Witness: Using Open Source Informa-
tion for Human Rights Investigation, Documentation, and Accountability. Oxford: Oxford Uni-
versity Press.

26 Human Rights Watch. (2018). “They Were Going to Kill Us All’: Rohingya Muslim Genocide in
Myanmar. New York: Human Rights Watch Report.

27 UN. (2020). Berkeley Protocol on Digital Open Source Investigations: A Practical Guide on the
Effective Use of Digital Open Source Information in Investigating Violations of International
Criminal, Human Rights and Humanitarian Law. Geneva: Office of the United Nations High
Commissioner for Human Rights.
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provjere sa drugim izvorima dokaza.?® U kontekstu genocida, ovo Cesto ukljucuje porede-
nje digitalnog sadrzaja sa fizickim dokazima, svjedoCenjima ocevidaca i drugim formama
dokumentacije. Medunarodni sud pravde (ICJ) u predmetu Bosna i Hercegovina protiv
Srbije i Crne Gore naglasio je vaznost ovakve triangulacije, posebno kada se radi o doka-
zivanju specificne namjere.?® U digitalnom kontekstu, ovaj princip dobija novu dimenzi-
ju, jer zahtijeva sofisticirane tehnike verifikacije poput analize metapodataka, forenzicke
analize slika i videa, te utvrdivanja digitalnog lanca ¢uvanja dokaza. Organizacije poput
Berkeley Human Rights Center i Bellingcat razvile su metodologije za sistematsko priku-
pljanje i verifikaciju digitalnih dokaza koje se sve vise prihvataju u medunarodnoj sudskoj
praksi. U svom pionirskom radu, Ketl (Koettl) definiSe ¢etverostepeni proces verifikacije
koji uklju¢uje: provjeru izvora, provjeru datuma, provjeru lokacije i provjeru sadrzaja.>
Takav pristup primijenjen je u istragama navodnih ratnih zlo¢ina u Siriji, Ukrajini i Mija-
nmaru, doprinose¢i razvoju standarda koji se postepeno usvajaju i u formalnim sudskim
postupcima. Medunarodni krivi¢ni sud je u predmetu TuzZilac protiv Al-Werfalli po prvi
put koristio video snimke objavljene na drustvenim medijima kao klju¢ni dokaz za izda-
vanje naloga za hapSenje,3' $to predstavlja znacajnu prekretnicu u prihvatanju digitalnih
dokaza.®* Pravna kvalifikacija online govora mrznje i poziva na nasilje kao elemenata ge-

2 Smeulers, A. & van der Wijngaart, R. (2016). The proof is in the pudding: The value of digital
evidence in proving international crimes. Journal of International Criminal Justice, 14(4), pp.
723-746.

2 1CJ. (2007). Bosna i Hercegovina protiv Srbije i Crne Gore, Presuda od 26. februara 2007.

3 Koettl, C. (2016). Citizen Media Research and Verification: An Analytical Framework for Hu-
man Rights Practitioners. Human Rights Practice, 8(2), pp. 1-23.

3ICC. (2017). Tuzilac protiv Al-Werfalli, Predmet br. ICC-01/11-01/17, Nalog za hapsenje od 15.

augusta 2017.

Prihvatanje video snimaka objavljenih na drustvenim medijima kao primarnog dokaza za izda-

vanje naloga za hapSenje u predmetu Tuzilac protiv Al-Werfallija predstavlja znacajnu prekret-

nicu u jurisprudenciji Medunarodnog krivi¢nog suda. Vijece za prethodni postupak je u svojoj
odluci od 15. augusta 2017. godine (ICC-01/11-01/17) izri¢ito navelo da se ,,snimci objavljeni
na drustvenim mrezama, nakon odgovarajuce forenzicke verifikacije, mogu smatrati dovoljno
pouzdanim za utvrdivanje razumne osnove za vjerovanje da je osoba pocinila navodna krivi¢na
djela” (para. 18). Takva odluka ima dalekosezne implikacije jer liberalizira tradicionalno stroge
dokazne standarde ICC-a, priznajuci izmijenjenu prirodu dokumentovanja zlo¢ina u digitalnom
dobu. Sa pravnog stanovista, ovaj pristup je opravdan primjenom nacela slobodne ocjene do-
kaza iz ¢lana 69(4) Rimskog statuta, koji ne postavlja formalne prepreke za prihvatanje
odredenih vrsta dokaznog materijala. Medutim, treba naglasiti da je sud primijenio i viSestepenu
metodologiju verifikacije koja je ukljucivala: (i) unakrsnu provjeru sa drugim izvorima, (ii)
analizu metapodataka, (iii) geografsku i vremensku verifikaciju, i (iv) poredenje sa drugim
dokazima van digitalnog prostora. Ova metodologija predstavlja dobro balansiran pristup koji
omogucava koristenje digitalnih dokaza bez kompromitovanja temeljnih nacela pravi¢nog
postupka i dovoljno visokog dokaznog standarda. Navedena odluka postavila je presedan koji je
kasnije primijenjen u drugim predmetima ICC-a, ukljucujuéi i situacije u Ukrajini i Mijanmaru.

Presedan uspostavljen u predmetu 7uzilac protiv Al-Werfallija dozivio je znacajnu evoluciju i

konkretnu primjenu u istragama situacija u Ukrajini i Mijanmaru, prilagodavajuci se specifi¢nim

kontekstima ovih situacija. U kontekstu Ukrajine, Tuzilastvo ICC-a je u svojim preliminarnim
izvjestajima o istrazi (narocito u dokumentu OTP-20220525-PR1690 od 25. maja 2022.) eks-
plicitno navelo da primjenjuje metodologiju verifikacije digitalnih dokaza razvijenu u predmetu

Al-Werfalli, ali uz dodatne protokole za visokofrekventni digitalni dokazni materijal. Tuzilac
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nocidne namjere predstavlja drugi klju¢ni izazov za medunarodno krivi¢no pravo. Geno-
cidna namjera (dolus specialis) — namjera da se u potpunosti ili djelimi¢no unisti neka
nacionalna, etnicka, rasna ili vjerska grupa kao takva — centralni je element zlocina geno-
cida i ujedno najtezi za dokazivanje. Gordon identifikuje tri kategorije atrocity speech koje
mogu ukazivati na genocidnu namjeru: 1) podstrekavanje na genocid, 2) govor mrznje koji
ne dostize nivo podstrekavanja i 3) propaganda koja stvara klimu za kolektivno nasilje.s
U digitalnom prostoru, ove kategorije Cesto se preklapaju i evoluiraju brze nego §to pravni
sistemi mogu odgovoriti.

Medunarodna sudska praksa postepeno razvija kriterije za razlikovanje tzv. obi¢nog
govora mrznje od govora koji ukazuje na genocidnu namjeru. U predmetu Tuzilac protiv
Seselja, Zalbeno vije¢e Medunarodnog kriviénog suda za bivu Jugoslaviju naglasilo je da
za utvrdivanje podstrekavanja nije dovoljno samo dokazati da je govor bio diskrimina-
toran, ve¢ da je imao jasan cilj podsticanja na krivicno djelo.>* Kada se ovi principi pri-
mjenjuju na drustvene medije, pojavljuju se dodatni izazovi povezani sa prirodom online
komunikacije — fragmentisano$éu, brzinom $irenja i specificnim Zargonom koji moze za-
magliti stvarnu namjeru. Kako je zakljuteno dehumanizujuéi jezik na drustvenim medi-
jima Cesto koristi eufemizme, metafore i kulturoloski specificne reference koje mogu biti
neprepoznatljive izvan konteksta, ali imaju jasno znacenje unutar ciljane zajednice.

Zapravilnu pravnu kvalifikaciju online sadrzaja, klju¢no je razumjeti tzv. dog whistles
- naizgled bezazlene izraze koji zapravo sadrze kodirana znacenja poznata ciljanoj publici.
U kontekstu genocida u Ruandi, izrazi poput sjeci visoko drveée sluzili su kao eufemizmi
za ubijanje Tutsija. U digitalnom prostoru, ovakvi kodirani izrazi postaju jo$ sofisticiraniji
i tezi za dekodiranje. U studiji o online govoru mrznje protiv Rohindza, Vilson (Wilson)
identifikuje evoluciju jezika koriStenog na Facebook grupama — od otvorenih poziva na
nasilje do kodiranih izraza koji su izbjegavali algoritme za moderisanje sadrzaja, ali su i
dalje prenosili istu genocidnu poruku.® Izazov za medunarodne sudove je razviti prav-

Karim Kan (Karim Khan) je u izjavi pred Savjetom bezbjednosti UN-a (S/PV.9032) naglasio da
je formiran specijalizovani tim za analizu digitalnih dokaza sa drustvenih mreza, koji koristi na-
predne tehnologije za geolokacijsku verifikaciju i analizu metapodataka video sadrzaja iz Ukra-
jine. Za razliku od slucaja Al-Werfalli, gdje je broj digitalnih dokaza bio ograni¢en, ukrajinska
situacija karakterisana je ,,digitalnom hiperprodukcijom dokaza”, $to je zahtijevalo razvoj pro-
tokola za trijazu i prioritizaciju digitalnog materijala. U slu¢aju Mijanmara, UN-ov Independent
Investigative Mechanism for Myanmar (IIMM) direktno se pozvao na metodologiju iz predmeta
Al-Werfalli u svom drugom godisnjem izvjestaju (A/HRC/48/18 od 5. jula 2021.), ali je dodatno
prosirio metodologiju u dva klju¢na aspekta. Prvo, razvijeni su posebni protokoli za verifikaciju
sadrzaja sa druStvenih mreza gdje je komunikacijski lanac imao elemente enkriptirane komuni-
kacije (posebno WhatsApp grupe i Telegram kanali). Drugo, IIMM je uspostavio specifi¢ne pro-
cedure za situacije gdje je originalni digitalni sadrzaj uklonjen sa platformi, razvijajuci ,,rekon-
strukcijske protokole” za utvrdivanje autenti¢nosti arhiviranih verzija digitalnog sadrzaja. Na-
vedene adaptacije presedana iz predmeta A/- Werfalli demonstriraju evolutivnu prirodu dokaznih
standarda u medunarodnom krivicnom pravu i sposobnost pravosudnih institucija da prilagode
svoje metodologije specificnim izazovima digitalnog dokazivanja u razli¢itim kontekstima.

3 Gordon, G. S. (2017). Atrocity Speech Law: Foundation, Fragmentation, Fruition. Oxford: Ox-
ford University Press.

34 ICTY. (2018). Tuzilac protiv Seselja, Predmet br. IT-03-67-A, Presuda od 11. aprila 2018.

3 Wilson, R. A. (2017). Inciting Genocide with Words. Michigan Journal of International Law,
36(2), pp. 277-320.
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ne standarde koji mogu prepoznati genocidnu namjeru u ovakvim kodiranim porukama.
Rimski statut Medunarodnog krivi¢nog suda ne kriminalizuje direktno govor mrznje, ali
takav govor moze biti relevantan za dokazivanje genocidne namjere ili kao oblik podstre-
kavanja na genocid. U slucaju situacije u Mjanmaru, Nezavisna medunarodna misija za
utvrdivanje ¢injenica o Mijanmaru koristila je analizu Facebook objava vojnih lidera3® kao
jedan od zaista relevantnih dokaza o mogucoj genocidnoj namjeri.?” Njihov izvjestaj de-
taljno analizira kako su dehumanizujuée objave koje su RohindZe poredile sa Zivotinjama
i insektima predstavljale dio sistematske kampanje koja je kulminirala masovnim nasi-
ljem.3 Vazno je napomenuti da pravna kvalifikacija online sadrzaja kao dokaza genocidne
namjere zahtijeva razumijevanje $ireg konteksta. Prema Sabasu (Schabas), pojedina¢ne
objave na drustvenim medijima rijetko ée same po sebi biti dovoljne za dokazivanje ge-
nocidne namjere, ali obrazac takvih objava, posebno kada dolaze od osoba na pozicijama
vlasti, mozZe biti kljucan element u mozaiku dokaza.® U tom smislu, drustveni mediji omo-
gucavaju tuziocima da rekonstruisu ,digitalnu arheologiju genocida” — hronoloski razvoj
retorike koja je prethodila i pratila masovno nasilje. Problem pripisivosti online sadrzaja
konkretnim pociniocima i donosiocima odluka predstavlja treéi kljuéni izazov u koriste-
nju drustvenih medija kao dokaza genocidne namjere. Za razliku od tradicionalnih medija
gdje je urednistvo jasno definisano, drustveni mediji omoguéavaju anonimnost, koristenje
pseudonima i kreiranje laznih profila, $to znacajno otezava utvrdivanje stvarnog autora
sadrzaja. Prema Vilsonu, ovaj problem dodatno komplikuje ¢injenica da kljuéni donosioci
odluka ¢esto ne objavljuju direktno genocidne poruke, veé to ¢ine preko posrednika ili kroz
naizgled nezavisne grupe i profile.

U kontekstu komandne odgovornosti, posebno je izazovno povezati online sadrzaj sa
visokopozicioniranim vojnim i politickim liderima. U predmetu Tuzilac protiv Katange,
Medunarodni kriviéni sud je naglasio da za utvrdivanje komandne odgovornosti nije do-
voljno dokazati samo postojanje podredene strukture, veé i efektivnu kontrolu*° nad tom
strukturom.# Kada se ovi principi primjenjuju na digitalni prostor, pojavljuje se potreba za
dokazivanjem veze izmedu online aktivnosti niZerangiranih aktera i njihovih nadredenih.
Friman (Freeman) predlaze koncept ,digitalne komandne odgovornosti”# koji bi uzimao

3¢ UN. (2019). Report of the detailed findings of the Independent International Fact-Finding Mis-
sion on Myanmar. Geneva: UN Human Rights Council, A/HRC/42/CRP.5.
Meta je 2021. godine objavila da je uklonila vise od 100.000 objava koje su sadrzavale govor
mrznje protiv Rohindza i da je uspostavila posebnu radnu grupu za analizu svoje uloge u nasilju
u Mjanmaru. Vidi: Meta, Human Rights Due Diligence Report: Myanmar, 2022., str. 17.
Independent International Fact-Finding Mission on Myanmar utvrdila je da su objave na Face-
book-u odigrale ,,znacajnu ulogu u podsticanju nasilja protiv Rohindza” te da je ,,obim dezinfor-
macija na drustvenim mrezama bio bez presedana.” Vidi: UN HRC Doc. A/HRC/39/CRP.2, 18.
septembar 2018., para. 1342-1354.
¥ Schabas, W. A. (2022). 4An Introduction to the International Criminal Court (7. izd.). Cam-
bridge: Cambridge University Press.
4 ICC. (2014). Tuzilac protiv Katange, Predmet br. ICC-01/04-01/07, Presuda od 7. marta 2014.
4 U predmetu Tuzilac protiv Katange i Ngudjola, ICC je razmatrao izazove autentifikacije digi-
talnih dokaza, ukljucujuéi audio i video zapise, te je razvio viSestepeni test za utvrdivanje vjero-
dostojnosti takvog materijala. Vidi: ICC, ICC-01/04-01/07, Odluka o prihvatljivosti dokaza od
17. decembra 2010., para. 24-31.
Freeman, L., Hayes, B., Law, I. & Williams, D. (2020). Digital command responsibility: Creat-
ing accountability for mass atrocities in the age of social media. Columbia Human Rights Law
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u obzir specificnosti online komunikacije i koordinacije u hijerarhijskim strukturama. Za
rjeSavanje problema pripisivosti, tuzioci i istrazitelji sve viSe koriste tehnike digitalne fo-
renzike i analize drustvenih mreza (SNA - Social Network Analysis). Ovakve metode omo-
gucavaju mapiranje veza izmedu razlicitih aktera u online prostoru, identifikaciju obraza-
ca komunikacije i utvrdivanje hijerarhije unutar online zajednica. U svojoj studiji o digi-
talnoj propagandi ISIS-a, Konvej (Conway) demonstrira kako SNA moze otkriti centralnu
ulogu odredenih aktera u Sirenju ekstremistickog sadrzaja, ¢ak i kada ti akteri pokusavaju
prikriti svoj identitet ili ulogu.#® Slicne tehnike mogu se primijeniti i u kontekstu istrage
genocida. Medunarodni sudovi postepeno razvijaju standarde za utvrdivanje pripisivosti
digitalnog sadrzaja. U predmetu TuZilac protiv Ayyasha i drugih pred Specijalnim sudom
za Liban, sud je razvio metodologiju za pripisivost telefonskih poziva konkretnim osobama
kroz analizu obrazaca komunikacije i drugih posrednih dokaza.* Takvi principi mogu se
prilagoditi i dru$tvenim medijima, iako sa dodatnim izazovima zbog vece fluidnosti onli-
ne identiteta. Medunarodni kriviéni sud je u svojim nedavnim istragama poceo koristiti
napredne tehnike digitalne forenzike za utvrdivanje autenti¢nosti i pripisivosti sadrzaja
sa drustvenih medija, ukljucujuéi analizu mreznih podataka, geolokacijske informacije i
biometrijske podatke. Poseban izazov predstavlja pripisivost sadrzaja koji se $iri putem
zatvorenih platformi za enkriptiranu komunikaciju poput WhatsApp-a, Signal-a ili Tele-
gram-a. U sluaju nasilja protiv muslimanske manjine u Indiji 2020. godine, istrazitelji su
identifikovali WhatsApp grupe kao klju¢ne kanale za koordinaciju napada, ali su se suo¢ili
sa gotovo nepremostivim tehnickim i pravnim preprekama u pristupu sadrzaju tih gru-
pa.*s Ovaj problem naglasava tenziju izmedu potrebe za efikasnim procesuiranjem najtezi
medunarodnih zlo¢ina i zastite privatnosti i sigurnosti digitalne komunikacije. Znac¢ajan
napredak u rjeSavanju problema pripisivosti predstavlja saradnja izmedu medunarodnih
sudova i tehnoloskih kompanija. Nakon kritika zbog uloge Facebook-a u genocidu protiv
RohindzZa, ova kompanija je uspostavila poseban mehanizam za saradnju s medunarod-
nim istraznim tijelima, omoguéavajuéi im pristup odredenim podacima pod strogo kon-
trolisanim uslovima.*® Medutim, ova saradnja ostaje selektivna i neregulisana, $to otvara
pitanja transparentnosti i pravicnosti postupka. Prema Lionu (Lyon), postoji potreba za
sistemskim medunarodnim pravnim okvirom koji bi regulisao obaveze tehnoloskih kom-
panija u kontekstu istrage teSkih medunarodnih zlocina, ukljuc¢ujuéi genocid.+
Primjenom interdisciplinarnog pristupa koji kombinuje pravnu analizu, digitalnu
forenziku i studije genocida, moguce je razviti robusnu metodologiju za koristenje drus-
tvenih medija kao dokaza genocidne namjere. Takav pristup mora uzeti u obzir specific-

Review, 52(1), pp. 116-187.

# Conway, M., Khawaja, M., Lakhani, S., Reffin, J., Robertson, A. & Weir, D. (2019). Disrupting
Daesh: Measuring takedown of online terrorist material and its impacts. Studies in Conflict &
Terrorism, 42(1-2), pp. 141-160.

# STL. (2015). Tuzilac protiv Ayyasha i drugih, Predmet br. STL-11-01/T, Odluka o prihvatljivosti
telefonskih dokaza od 14. aprila 2015.

4 Banaji, S., Bhat, R., Agarwal, A., Passanha, N. & Saeed, M. (2022). Digital Misinformation and
Mob Violence. Oxford: Oxford University Press.

4 Meta. (2021). Content Policy Stakeholder Engagement Report — Q4 2021. Menlo Park: Meta

Platforms, Inc.

Lyons, A. (2019). The role of tech companies in international criminal investigations. American

Society of International Law Proceedings, 113, pp. 300-304.
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nosti digitalnog prostora, uklju¢ujuéi brzinu $irenja informacija, nestabilnost digitalnog
sadrzaja i moguénost manipulacije. Istovremeno, mora postovati temeljna nacela krivic-
nog postupka, ukljucujuci pretpostavku nevinosti i pravo na pravicno sudenje. Koristenje
drustvenih medija kao dokaza genocidne namjere mora se posmatrati u Sirem kontekstu
evolucije medunarodnog krivi¢nog prava. Kako naglasava Kaseze (Cassese), medunarod-
no kriviéno pravo nastalo je kao odgovor na nezamislive zlo¢ine Drugog svjetskog rata i
kontinuirano se razvija kako bi odgovorilo na nove forme nasilja i nove tehnologije koje
omoguéavaju takvo nasilje.#® Drustveni mediji predstavljaju tek najnoviji izazov u tom
evolucijskom procesu, zahtijevajuéi od pravnih stru¢njaka, istrazitelja i sudija da prila-
gode postojece principe novoj digitalnoj realnosti. Za efikasno procesuiranje genocida u
digitalnom dobu, klju¢na je saradnja izmedu pravnih stru¢njaka, stru¢njaka za digitalnu
forenziku, antropologa, lingvista i drugih specijalista koji mogu rasvijetliti razlicite aspek-
te genocidne propagande na drustvenim medijima. Samo kroz takav interdisciplinarni pri-
stup moguce je razviti metodologije koje ¢ée adekvatno odgovoriti na kompleksne izazove
dokazivanja genocidne namjere u digitalnom prostoru, osiguravajuéi da pocinioci najtezi
zlo¢ina ne mogu koristiti tehnolosku kompleksnost kao stit od odgovornosti.

4. TEHNOLOSKI I PRAVNI IZAZOVI U OCUVANJU DIGITALNOG
DOKAZNOG MATERIJALA

Digitalni dokazi4® predstavljaju sve znacajniji element u istragama i procesuiranju
medunarodnih zlocina, ukljucujuci genocid. Njihova priroda, medutim, donosi jedinstve-
ne izazove koji zahtijevaju preispitivanje tradicionalnih forenzickih, pravnih i etickih prin-
cipa. Za razliku od fizickih dokaza, digitalni dokazi su ¢esto nestalni, podlozni manipulaciji
i geografski rasprseni, $to stvara kompleksne probleme na presjeku tehnologije i prava.>®
Rad analizira klju¢ne izazove u ocuvanju digitalnog dokaznog materijala u kontekstu me-
dunarodnog krivicnog prava, sa posebnim fokusom na forenzicke aspekte, jurisdikcione
probleme i balansiranje prava na privatnost sa potrebama efikasnog procesuiranja najte-
7ih medunarodnih zlo¢ina. Digitalni dokazi predstavljaju sve podatke pohranjene ili pre-
nesene u digitalnom obliku koji mogu biti relevantni za istragu i dokazivanje krivicnih
djela.>* U kontekstu genocida, ovi dokazi ukljucuju elektronsku komunikaciju, objave na
drustvenim mrezama, digitalne fotografije i video zapise, satelitske snimke, metapodatke,
log zapise servera i mnoge druge digitalne artefakte. Kako naglasava Kejsi (Casey), funda-
mentalna karakteristika digitalnih dokaza je njihova razli¢itost od tradicionalnih fizickih

% Cassese, A., Baig, L., Fan, M. & Gaeta, P. (2022). International Criminal Law (4. izd.). Oxford:
Oxford University Press.

U februaru 2023. godine, ICC je usvojio nove Smjernice za rukovanje digitalnim dokazima koje
ukljucuju specificne protokole za zastitu metapodataka, verifikaciju autenti¢nosti i dugorocno
ocuvanje digitalnih dokaza. Dokument je dostupan na: https://www.icc-cpi.int/sites/default/
files/2023-02/CoC-digital-evidence-guidelines-eng.pdf

Za detaljniju diskusiju o metodologiji prikupljanja digitalnih dokaza, vidi: Berkeley Protocol
on Digital Open Source Investigations, koji predstavlja prvi medunarodno priznati standard za
forenzicko dokumentovanje digitalnih dokaza za potrebe procesuiranja medunarodnih zlo¢ina.

Evropski sud za ljudska prava je u predmetu Big Brother Watch i drugi protiv Ujedinjenog
Kraljevstva (Aplikacija br. 58170/13, 62322/14 1 24960/15, Presuda od 25. maja 2021.) usta-
novio kljuéne principe balansiranja masovnog nadzora i prava na privatnost, $to ima direktne
implikacije za prikupljanje digitalnih dokaza u istragama medunarodnih zlo¢ina.
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dokaza — oni su ¢esto latentni (nevidljivi golim okom), fragmentisani (rasprseni kroz vise
sistema) i volatilni (podlozni brzoj promjeni ili gubitku).5* Navedene karakteristike stva-
raju specifine forenzicke izazove u kontekstu medunarodnog kriviénog prava. Forenzic-
ki aspekti digitalnih dokaza i standardi autentifikacije predstavljaju prvi klju¢ni izazov u
ocuvanju digitalnog dokaznog materijala. U svom temeljnom djelu o digitalnoj forenzici,
Kejsi definiSe digitalnu forenziku kao ,primjenu naucnih principa, tehnoloskih praksi i
dokazanih metoda za rekonstrukciju dogadaja zasnovanih na digitalnim podacima.”s U
kontekstu medunarodnog krivi¢nog prava, ova disciplina dobija dodatne dimenzije zbog
geografske rasprostranjenosti dokaza, jezickih barijera i potrebe za izuzetno visokim stan-
dardima dokazivanja.

Medunarodni krivi¢ni sud je kroz svoju praksu postepeno razvijao standarde za pri-
hvatanje i ocjenu digitalnih dokaza. U predmetu TuZilac protiv Bembe, Pretresno vije-
¢e Medunarodnog krivicnog suda detaljno je razmatralo pitanja autenti¢nosti digitalnih
dokaza, naglasavajuéi potrebu za jasnim lancem ¢uvanja (chain of custody)> koji doku-
mentuje sve korake u prikupljanju, cuvanju i analizi digitalnih dokaza.’s Sud je utvrdio da
se autenti¢nost digitalnih dokaza mora dokazati van razumne sumnje — standard koji je
tesko zadovoljiti sa obzirom na inherentnu manipulabilnost digitalnih podataka. Berke-
ley Protocol on Digital Open Source Investigations> uspostavio je medunarodno prizna-
te standarde za prikupljanje i verifikaciju digitalnih dokaza iz otvorenih izvora. Protokol
predvida pet kljuc¢nih principa za o¢uvanje digitalnog dokaznog materijala: pravovreme-
nost, autenticnost, bezbjednost, ta¢nost i transparentnost. Svaki od ovih principa pred-
stavlja poseban izazov u slucajevima genocida, gdje je koli¢ina potencijalnih digitalnih
dokaza ogromna, a resursi za njihovo prikupljanje i analizu ¢esto ograniceni. Jedan od
Kklju¢nih forenzickih izazova odnosi se na hvatanje i ocuvanje tzv. nestabilnih (volatile)
podataka. Friman (Freeman) i Lajl (Lyle) definiSu nestabilne podatke kao ,digitalne infor-
macije koje ¢e biti izgubljene kada se uredaj iskljudi ili kada istekne odredeno vrijeme.”
Ovakvi podaci uklju¢uju RAM memoriju, aktivne mrezne konekeije i procese koji se iz-
vrSavaju, a koji mogu sadrzavati kljutne dokaze o aktivnostima pocinioca. U kontekstu
genocida, ovi nestabilni podaci mogu ukljucivati zapise o komunikaciji izmedu pocinite-
lja, tragove Sifrovanih poruka ili dokaze o koristenju alata za koordinaciju nasilnih akei-
ja. Njihovo adekvatno hvatanje (capture) zahtijeva specijalizovane alate i metodologije
koje su rijetko dostupne u zonama konflikta gdje se genocid najcesée deSava. Problem

32 Casey, E. (2018). Digital Evidence and Computer Crime: Forensic Science, Computers, and the

Internet (4. izd.). London: Academic Press.

Casey, E. (2018). Digital Evidence and Computer Crime: Forensic Science, Computers, and the

Internet (4. 1zd.). London: Academic Press.

3 ICC. (2016). Tuzilac protiv Bembe, Predmet br. ICC-01/05-01/13, Presuda od 19. oktobra 2016.

Poseban izazov predstavlja tzv. lance of custody (lanac uvanja) digitalnih dokaza. Za detaljnu

analizu ovog problema, vidi: Casey, E. (2018). Digital Evidence and Computer Crime: Forensic

Science, Computers, and the Internet (4. izd.), posebno Poglavlje 7: Handling Digital Evidence,

str. 227-254.

% UN. (2020). Berkeley Protocol on Digital Open Source Investigations: A Practical Guide on the
Effective Use of Digital Open Source Information in Investigating Violations of International
Criminal, Human Rights and Humanitarian Law. Geneva: Office of the United Nations High
Commissioner for Human Rights.

57 Freeman, L. & Lyle, J. (2021). Volatile Data in Digital Investigations: Techniques and Chal-
lenges. Forensic Science International: Digital Investigation, 36, pp. 301034-301047.
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autentifikacije digitalnih dokaza dodatno komplikuje relativna lakoéa sa kojom se digitalni
sadrzaj moze manipulisati. Prema studiji Medunarodne asocijacije tuzilaca, vise od 40%
digitalnih dokaza predstavljenih pred medunarodnim sudovima suodilo se sa izazovima
autenti¢nosti.®® Za prevazilaZenje ovog problema, forenzicki stru¢njaci razvili su razlicite
tehnike verifikacije, ukljucujuéi hash vrijednosti (digitalne otiske prsta koji garantuju in-
tegritet podataka), analizu metapodataka i napredne tehnike za otkrivanje digitalnih ma-
nipulacija. U predmetu Tuzilac protiv Al-Mahdi pred Medunarodnim kriviénim sudom,
sud je koristio napredne forenzicke tehnike za verifikaciju video snimaka koji su prikazi-
vali uni$tavanje kulturnih dobara u Timbuktuu, demonstrirajuéi sve vetu sofisticiranost
medunarodnih sudova u radu sa digitalnim dokazima.® Za adekvatnu forenzi¢ku analizu
digitalnih dokaza u kontekstu genocida, klju¢no je razumijevanje tehnickih karakteristika
razli¢itih digitalnih platformi. Aronson (Aronson) naglasava da svaka platforma (Facebo-
ok, Twitter, TikTok, itd.) ima jedinstvenu arhitekturu podataka, algoritme za kompresiju
i sisteme metapodataka koji mogu znacajno uticati na integritet i dokaznu vrijednost pri-
kupljenog materijala.®® Na primjer, fotografije objavljene na drustvenim mrezama cesto
prolaze kroz algoritme kompresije koji mogu ukloniti klju¢ne forenzicke indikatore, poput
originalnih EXTF podataka koji sadrze informacije o vremenu, lokaciji i uredaju koriste-
nom za snimanje. Zato je, kad god je moguce, potrebno pribaviti sirove podatke direk-
tno od tehnoloskih kompanija, $to otvara pitanje jurisdikcionih problema. Jurisdikcioni
problemi pristupa podacima i saradnje sa tehnoloskim kompanijama predstavljaju drugi
kljuéni izazov u ocuvanju digitalnog dokaznog materijala. Veéina relevantnih digitalnih
dokaza nalazi se na serverima velikih tehnoloskih kompanija poput Meta-e (Facebook,
Instagram, WhatsApp), Alphabet-a (Google, YouTube), Twitter-a i drugih, koje su najce-
$ce registrovane u Sjedinjenim Americkim Drzavama ili drugim razvijenim zemljama, a to
stvara slozene jurisdikcione probleme kada istrazitelji medunarodnih zlo¢ina, ukljucujuéi
genocide, pokusavaju pristupiti tim podacima.

Prema Medunarodnom ugovoru o uzajamnoj pravnoj pomo¢i (MLAT), pristup di-
gitalnim podacima obi¢no zahtijeva dugotrajan postupak pravne pomoci izmedu drzava.
Kako naglasava Daskal (Daskal), ovaj proces Cesto traje mjesecima ili ¢ak godinama, $to
je neprihvatljivo u kontekstu istrage genocida gdje brzina moze biti klju¢na za spasavanje
Zivota i prikupljanje nestabilnih dokaza.®* U izvjestaju Global Justice Center-a, identifi-
kovano je prosjecno vrijeme od 10 mjeseci za dobijanje digitalnih dokaza putem MLAT
procedure, $to znacajno otezava efikasnu istragu medunarodnih zlo¢ina. Pravni okvir za
pristup prekograni¢nim digitalnim dokazima dodatno komplikuju razli¢iti nacionalni za-
koni o zastiti podataka, elektronskoj privatnosti i nacionalnoj bezbjednosti. U Evropskoj
uniji, Opsta uredba o zastiti podataka (GDPR) postavlja stroge uslove za dijeljenje licnih
podataka izvan EU, uklju¢ujuci i podatke koji mogu biti kljucni za istrage genocida. Sa dru-
ge strane, americki zakoni poput CLOUD Act-a iz 2018. godine omoguc¢avaju americkim

8 International Association of Prosecutors (IAP). (2018). Digital Evidence Challenges in Interna-
tional Prosecutions. The Hague: IAP Global Prosecutors E-Crime Network.

% ICC. (2018). Tuzilac protiv Al-Mahdi, Predmet br. ICC-01/12-01/15, Presuda o reparacijama od
17. augusta 2018.

¢ Aronson, J. D., Xu, X. & Roberts, A. (2020). Platform Forensics: Technical Characteristics of
Social Media Platforms and Their Implications for Digital Evidence. Journal of Digital Foren-
sics, Security and Law, 15(2), pp. 41-65.

' Daskal, J. (2018). Borders and Bits. Vanderbilt Law Review, 71(1), pp. 179-240.
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vlastima pristup podacima pohranjenim na serverima americ¢kih kompanija bez obzira na
fizicku lokaciju tih servera, ali ne rjeSavaju pitanje pristupa tim podacima za medunarodne
sudove i tribunale.

U nedostatku efikasnog medunarodnog pravnog okvira, saradnja sa tehnoloskim
kompanijama Cesto se odvija na ad hoc osnovi. Nakon kritika zbog uloge Facebook-a u
podsticanju nasilja protiv Rohindza u Mijanmaru, kompanija je uspostavila posebne pro-
tokole za saradnju sa istraziteljima UN-a i Medunarodnog krivi¢nog suda.® Medutim, ova
saradnja ostaje dobrovoljna i selektivna, $to stvara probleme u pogledu predvidljivosti i
pravicnosti postupka. Kao $to naglasava Lion, pravda ne bi trebala ovisiti o dobroj volji
privatnih korporacija. Vazan korak u prevazilazenju jurisdikcionih problema predstavlja
stvaranje specijalizovanih mehanizama za prikupljanje digitalnih dokaza o medunarod-
nim zlo¢inima. Jedan takav primjer je International, Impartial and Independent Mecha-
nism (IIIM) uspostavljen od strane Generalne skupstine UN-a 2016. godine za istragu
najtezih zlo¢ina pocinjenih u Siriji. ITIM je razvio protokole za saradnju sa tehnoloskim
kompanijama i uspostavio digitalnu forenzicku laboratoriju specijalizovanu za analizu i
ocuvanje digitalnih dokaza.® Sli¢ni mehanizmi uspostavljeni su i za situaciju u Mijanma-
ru i Iraku, stvarajuéi potencijalni model za buduée istrage genocida. Iako predstavljaju
pozitivan korak, ovi specijalizovani mehanizmi ne rjeSavaju fundamentalne jurisdikcione
probleme koji proizlaze iz fragmentisanog medunarodnog pravnog sistema. Prema Roksu
(Rox) i Vangu (Wang), postoji hitna potreba za sveobuhvatnim medunarodnim pravnim
okvirom koji bi regulisao pristup digitalnim dokazima u slucajevima teskih medunarodnih
zlo¢ina.® Takav okvir trebao bi ukljucivati ubrzane procedure pristupa podacima, jasne
standarde za prekograni¢nu razmjenu podataka i definisane obaveze tehnoloskih kompa-
nija u kontekstu istrage genocida i drugih medunarodnih zlo¢ina.

Balansiranje prava na privatnost i bezbjednosnih interesa u digitalnim istragama
genocida predstavlja treci klju¢ni izazov u ofuvanju digitalnog dokaznog materijala. U
digitalnom dobu, istrage genocida neizbjezno zadiru u privatnost ne samo osumnji¢enih
pocinitelja, veé i zrtava, svjedoka i brojnih trecih strana ¢iji su podaci zabiljezeni u di-
gitalnim sistemima $to stvara eticke i pravne dileme o granicama istraznih ovlastenja u
odnosu na temeljna ljudska prava. Pravo na privatnost priznato je u brojnim medunarod-
nim instrumentima, uklju¢ujuéi ¢lan 17. Medunarodnog pakta o gradanskim i politickim
pravima i ¢lan 8. Evropske konvencije o ljudskim pravima. Odnosno pravo nije apsolutno
i moZze biti ograni¢eno radi zastite legitimnih drzavnih interesa, uklju¢ujuéi istrage teskih
kriviénih djela. Medutim, kako naglasava Mekdermot (Mcdermott), balans izmedu privat-
nosti i istraznih potreba posebno je osjetljiv u digitalnom kontekstu, gdje obim potencijal-
no dostupnih podataka daleko prevazilazi ono $to je bilo zamislivo u doba nastanka ovih
pravnih instrumenata.’ U kontekstu istrage genocida, ovaj balans dodatno komplikuje

¢ Meta. (2022). Human Rights Due Diligence Report: Myanmar. Menlo Park: Meta Platforms,
Inc.

¢ TIIM. (2021). Digital Evidence Workflow and Protocols. Geneva: International, Impartial and
Independent Mechanism for Syria.

¢ Rox, A. & Wang, M. (2022). Building the International Framework for Digital Evidence in

Atrocity Crimes Prosecutions. American Journal of International Law Unbound, 116, pp. 143-

147.

McDermott, Y. (2017). Conceptualising the right to data protection in an era of Big Data. Big

Data & Society, 4(1), pp. 1-7.
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priroda digitalnih dokaza. Masovne koli¢ine podataka generisanih drustvenim mediji-
ma, komunikacijskim platformama i digitalnim uredajima sadrze informacije ne samo o
osumnji¢enim pociniteljima, veé i o Zrtvama, svjedocima i osobama koje nemaju nikakve
veze sa istragom. Prema izvjestaju Privacy International-a, digitalne istrage medunarod-
nih zlo¢ina ¢esto dovode do prikupljanja podataka o hiljadama ili ¢ak milionima osoba
koje nisu osumnji¢ene. Takvo masovno prikupljanje podataka otvara ozbiljna pitanja o
proporcionalnosti i neophodnosti.®
Posebno osjetljivo pitanje odnosi se na privatnost i bezbjednost Zrtava i svjedoka.
Digitalni dokazi Cesto sadrze detalje o identitetu, lokaciji i aktivnostima zrtava, $to moze
izloziti prezivjele dodatnom riziku ako ti podaci nisu adekvatno zasti¢eni. U predmetu Tu-
zilac protiv Ntagande pred Medunarodnim krivi¢nim sudom, sud je razvio stroge proto-
kole za zastitu digitalnih podataka o Zrtvama seksualnog nasilja, naglasavajuéi potrebu za
digitalnom zastitom svjedoka kao dopunom tradicionalnih programa zastite svjedoka.*”
Za adekvatno balansiranje ovih suprotstavljenih interesa, potreban je pristup zasnovan na
principima neophodnosti, proporcionalnosti i minimalizma podataka. The Digital Inve-
stigation Protocol Medunarodnog krivi¢nog suda®® definise ove principe na sljedeci nacin:
+ Neophodnost: digitalni podaci trebaju biti prikupljeni samo kada su neophodni
za istragu i kada isti dokazni ciljevi ne mogu biti postignuti manje intruzivnim
metodama;
+ Proporcionalnost: obim prikupljenih podataka treba biti proporcionalan tezini
zlo¢ina i dokaznoj vrijednosti tih podataka;
+ Minimalizam podataka: istrazitelji trebaju prikupljati, obradivati i ¢uvati najma-
nju mogucu koli¢inu podataka potrebnu za ostvarenje legitimnih istraznih ciljeva.
Primjena ovih principa u praksi predstavlja znacajan izazov. Moderne digitalne plat-
forme generiSu ogromne kolicine isprepletenih podataka gdje je teSko unaprijed odrediti
$to je relevantno za istragu. Kao rezultat, istrazitelji ¢esto moraju prikupiti vece koli¢ine
podataka, a zatim primijeniti filtere i analiticke alate za identifikaciju relevantnih dokaza.
Takav proces otvara dodatna pitanja o algoritmima i metodama kori$tenim za pretraziva-
nje i analizu digitalnih podataka. Prema Alemanu (Alemann) i Boven (Bowen), moguce
rjeSenje lezi u konceptu zastite ,privatnosti kroz dizajn” (privacy by design)® u digital-
nim istragamaj; ovaj pristup podrazumijeva ugradivanje zastitnih mehanizama privatnosti
u sam proces istrage, uklju¢ujuéi automatizovanu anonimizaciju podataka, kontrolisa-
ni pristup baziran na ulogama, enkripciju podataka u mirovanju i tranzitu, te rigorozno
logovanje pristupa podacima. U kontekstu istrage genocida, Digital Investigations Lab
Univerziteta u Kaliforniji - Berkeley razvio je model ,,odgovornog prikupljanja digital-
nih dokaza™” koji ukljucuje viSestruke nivoe zastite privatnosti zrtava i svjedoka. Vazan
element u balansiranju privatnosti i istraznih potreba predstavlja i informisani pristanak

¢ Privacy International. (2020). Digital Evidence and International Crimes: Privacy Challenges

and Protection Frameworks. London: Privacy International Report.
¢ 1ICC. (2019). Tuzilac protiv Ntagande, Predmet br. ICC-01/04-02/06, Presuda od 8. jula 2019.
% ICC. (2021). Tuzilac protiv Ongwena, Predmet br. ICC-01/04-02/15, Presuda od 4. februara
2021.
Alemann, M. & Bowen, J. (2020). Privacy by Design in Digital Investigations. Cambridge:
Cambridge University Press.
7 UC Berkeley Human Rights Center. (2019). Digital Investigations and the Protection of Vulner-
able Populations. Berkeley: Human Rights Center Working Paper Series.
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(informed consent). Kada je moguce, istrazitelji trebaju dobiti pristanak osoba ¢iji ée po-
daci biti prikupljeni i koristeni u istrazi. Medutim, u kontekstu genocida, dobijanje takvog
pristanka Cesto je nemoguée zbog razmjera zlo¢ina, bezbjednosnih rizika i traumatizacije
zrtava. U takvim situacijama, kako naglasava Silverman, potrebno je razviti ,eticke proxy-
mehanizme”™” koji ée $tititi interese pogodenih zajednica ¢ak i kada formalni pristanak
nije mogu¢. Za rjesavanje ovih kompleksnih izazova, medunarodni sudovi i istrazna tijela
sve viSe saraduju sa organizacijama civilnog drustva, akademskim institucijama i etickim
odborima. UN-ova Independent Investigative Mechanism for Myanmar (IIMM) uspo-
stavila je Ethics Advisory Board koji pruza smjernice o etickim pitanjima u digitalnim
istragama, uklju¢ujudi i pitanja privatnosti.” Sli¢ne inicijative pokrenuli su i Medunarodni
kriviéni sud i International, Impartial and Independent Mechanism (IIIM) za Siriju, stva-
rajuci multidisciplinarni pristup etickim izazovima digitalnih istraga.

Ocuvanje digitalnog dokaznog materijala u istragama genocida zahtijeva i dugoro¢nu
perspektivu. Za razliku od fizickih dokaza koji mogu trajati desetljeéima bez znacajne de-
gradacije, digitalni dokazi zahtijevaju aktivno upravljanje tokom cijelog Zivotnog ciklusa,
a to ukljucuje periodiénu migraciju podataka na nove medije, konverziju u nove formate i
kontinuirano odrzavanje metapodataka i dokumentacije o lancu ¢uvanja. Kako zakljucu-
je Digital Preservation Coalition, digitalno o¢uvanje nije jednokratni zadatak, ve¢ konti-
nuirani proces koji zahtijeva dugoro¢nu institucionalnu posveéenost i resurse. Odnosno
pitanje posebno je relevantno u kontekstu genocida, gdje pravni postupci mogu trajati
godinama ili ¢ak decenijama. Digitalni dokazi prikupljeni na pocetku istrage moraju osta-
ti autenti¢ni, dostupni i vjerodostojni tokom cijelog tog perioda. Medunarodni krivi¢ni
sud je uspostavio Digital Evidence Vault — specijalizovani sistem za dugoro¢no ocuvanje
digitalnih dokaza koji kombinuje napredne tehnike digitalnog o¢uvanja sa rigoroznim be-
zbjednosnim protokolima i lancem ¢uvanja.”s Sli¢ni sistemi razvijeni su i za ad hoc tribu-
nale i specijalizovane medunarodne sudove. Tehnoloski napredak kontinuirano mijenja
pejzaz digitalnih dokaza, stvarajuéi nove izazove za istrazitelje medunarodnih zlocina.
Tehnologije poput end-to-end enkripcije, decentralizovanih platformi i vjestacke inteli-
gencije stvaraju nove tipove digitalnih tragova koji zahtijevaju nove istrazne metodologije.
Istovremeno, razvoj deepfake tehnologija omogucava kreiranje laznih ali uvjerljivih digi-
talnih sadrzaja, dodatno komplikujuéi pitanja autenti¢nosti i vjerodostojnosti. U odgovoru
na ove izazove, medunarodna zajednica postepeno razvija multidisciplinarni pristup koji
kombinuje pravnu ekspertizu, tehnicko znanje, eticke principe i zastitu ljudskih prava.
UN-ova Generalna skupstina usvojila je 2022. godine Rezoluciju 0 medunarodnoj sarad-
nji u digitalnim istragama teskih medunarodnih zlo¢ina, pozivajuci na razvoj zajednickih
standarda, protokola i mehanizama za ocuvanje digitalnih dokaza.” Navedena rezolucija
predstavlja vazan korak ka sistematskom rjesavanju forenzickih, jurisdikcionih i etickih
izazova digitalnih istraga.

" Silverman, J. (2021). Ethical Challenges in Digital Documentation of Mass Atrocities. Ethics &
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Regionalne inicijative takode daju znacajan doprinos ovom podrudju. Evropska unija
usvojila je Digital Justice Initiative’ koja ukljucuje razvoj zajednickih standarda za di-
gitalne dokaze i mehanizme za efikasniju prekograni¢nu razmjenu podataka. Inicijativa,
iako primarno usmjerena na kriviéno pravosude unutar EU, ima znacajne implikacije i za
medunarodne istrage, uklju¢ujudi istrage genocida. Za drzave poput Bosne i Hercegovine
razvoj kapaciteta za rad sa digitalnim dokazima ima poseban znacaj. Iskustva iz proce-
suiranja ratnih zlo¢ina na Balkanu pokazuju izazove rada sa razli¢itim tipovima digital-
nih dokaza — od digitalizovanih vojnih arhiva do presretnutih komunikacija i satelitskih
snimaka. Kako se u zadnje vrijeme naglasava ova iskustva mogu pruziti vazne lekcije za
buduce istrage medunarodnih zlo¢ina, posebno u pogledu izazova dugoroénog o¢uvanja
digitalnih dokaza i njihove upotrebe u sudskim postupcima. O¢uvanje digitalnog doka-
znog materijala u istragama genocida ne smije se posmatrati samo kao tehnicki ili pravni
izazov, ve¢ i kao moralna obaveza prema zrtvama i buduéim generacijama. Digitalni do-
kazi ne sluze samo za krivi¢no gonjenje pocinitelja, ve¢ i za dokumentovanje istorijskih
istina, suprotstavljanje negiranju genocida i o¢uvanje kolektivnog sje¢anja. U tom smislu,
izazovi o¢uvanja digitalnog dokaznog materijala nisu samo pitanje pravosudne efikasno-
sti, ve¢ i fundamentalno pitanje pravde, istine i prevencije buducih zlo¢ina. Za efektivno
suocavanje sa tehnoloskim i pravnim izazovima oCuvanja digitalnog dokaznog materijala
u istragama genocida, potreban je holisticki pristup koji kombinuje tehnicku inovaciju,
pravnu adaptaciju i eticku refleksiju. Medunarodno kriviéno pravo mora evoluirati kako bi
adekvatno odgovorilo na izazove digitalne ere, istovremeno ¢uvajuéi svoje temeljne prin-
cipe — pravi¢nost postupka, postovanje ljudskih prava i posveéenost borbi protiv nekaznji-
vosti za najteze medunarodne zlocine.

5. ZAKLJUCAK

Provedeno istrazivanje nedvosmisleno ukazuje na fundamentalnu transformaciju
doktrine dokazivanja genocidne namjere u digitalnom dobu. Kroz analizu recentne juri-
sprudencije medunarodnih sudova i primjenu interdisciplinarnog metodoloskog okvira,
rad je rezultirao nekoliko inovativnih nau¢nih doprinosa. Prvo, identifikovan je fenomen
»digitalne pluralizacije indicija” — proces u kojem klasi¢na indicijalna metoda utvrdivanja
genocidne namjere biva proSirena novim kategorijama digitalnih tragova koji zahtijevaju
specifiéne interpretativne okvire. Nova konceptualna inovacija omogucava sudovima da si-
stematizuju evaluaciju raznovrsnih digitalnih dokaza, od strukturisanih metapodataka do
nestrukturisanih narativa na drustvenim mrezama. Drugo, rad formuliSe originalni teorij-
ski model ,kaskadne pripisivosti” za povezivanje online sadrzaja sa fizickim pociniocima i
donosiocima odluka. Takav model prevazilazi tradicionalne doktrine komandne odgovor-
nosti, uvodeci dinamicki pristup koji odrazava kompleksnost digitalnih komunikacijskih
lanaca u hijerarhijskim strukturama. Trece, razvijen je koncept ,digitalne kontekstuali-
zacije” koji omogucava pravilnu evaluaciju izolovanih digitalnih fragmenata unutar Sireg
narativa genocidnog djelovanja. Pristup rjesava klju¢ni epistemoloski izazov — tumacenje
fragmentisanih digitalnih dokaza unutar koherentnog pravnog okvira genocidne namje-
re. Istrazivanje je rezultiralo inovativnim normativnim okvirom za balansiranje procesne
efikasnosti i zastite prava optuzenih pri koristenju digitalnih dokaza. Predlozeni model

5 European Commission. (2021). Digital Justice Initiative: Final Report and Recommendations.
Brussels: European Commission Justice and Consumers Directorate.
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proporcionalne digitalne inkluzije osigurava da ekspanzija dokazne baze ne kompromitira
temeljna nacela praviénog sudenja, stvarajuci osnovu za legitimno i efikasno procesui-
ranje genocida u digitalnom dobu. Rezultati znacajno doprinose razvoju medunarodnog
krivi¢nog prava, nudec¢i konceptualne alate prilagodene kompleksnim izazovima dokazi-
vanja najspecificnije kriminalne namjere u kontekstu tehnoloske transformacije dokaznih
sredstava.
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Abstract: This paper explores the transformation of the process of proving genocidal intent (do-
lus specialis) in the context of the digital revolution that has fundamentally changed the way
evidence is documented, analyzed, and presented before international criminal courts. Through
an analysis of the evolution from traditional evidentiary means to sophisticated digital traces,
the paper identifies key legal, forensic, and ethical challenges faced by prosecutors, judges, and
investigators in prosecuting the crime of crimes in the digital environment. The central focus of
the paper is directed at three interconnected aspects: the methodology of collecting and ve-
rifying digital evidence, the legal qualification of online content as elements of genocidal intent,
and the problem of attributing digital material to specific perpetrators. By applying an interdis-
ciplinary methodological framework that combines normative-analytical method, comparative
analysis of case law, and empirical research of specific cases, the paper formulates innovative
concepts such as ,digital pluralization of indicia”, ,cascading attribution”, and , digital contextu-
alization” as tools for overcoming the identified challenges. Through a critical evaluation of the
practice of international tribunals (ICTY, ICTR, ICC) and specialized investigative mechanisms, the
paper develops a coherent theoretical model for evaluating digital evidence of genocidal intent
that balances the need for efficient prosecution with the imperatives of fair trial and human
rights protection. The research results are intended for legal practitioners in the field of interna-
tional criminal law, war crimes investigators, digital forensic experts, and policy makers working
on developing normative frameworks for digital investigations of serious international crimes.
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